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Magdalena Szpunar

WOLNOSC SEOWA JAKO WARUNEK
KONIECZNY DLA SPOLECZNEGO
FUNKCJONOWANIA INTERNETU

NA PRZYKEADZIE ACTA I WIKILEAKS

U pODSTAW FUNKCJONOWANIA INTERNETU lezy zasada libertarianizmu,
swoboda nieograniczonego artykutowania swoich mysli i przekonan. Internet jest
medium unikalnym, w prosty sposéb pozwala wyraza¢ sprzeciw przeciwko komus
lub czemus, ujawnia¢ mechanizmy wielu zakulisowych, nie do korca etycznych
dzialan'. Coraz czeéciej medium to staje si¢ narzedziem wyrazania sprzeciwu,
enklawa wolnosci, w ktérej prawo do wyrazania wlasnych opinii przynalezy kaz-
demu, niezaleznie od pozycji spolecznej. Jak zauwaza Jan van Dijk, niektdrzy
Internet okreélaja mianem technologii wolnoéci, bowiem zapewnia on jednostkom
wiekszg wolnos¢ wyboru, demokracje bezposredniy, jednakze nalezy pamigtac, ze
medium to jednoczesnie stuzy do tworzenia centralnych rejestréw, nadzorowania
i kontrolowania Jednakze panowanie nad Internetem jest duzo trudniejsze niz
nad érodkami masowego przekazu, a rozproszona architektura Internetu umozliwia
tworzenie odpornych na cenzure przestrzeni dostgpnych online?. Jak glosi jedna
z libertarianskich idei — Informacja chce by¢ wolna®. Juz w 1983 r. Ithiel de Sola
Pool wskazywal, ze tradycyjne formy ochrony informacji, wlasciwe dla epoki
druku, w wyniku rewolucji informatycznej stajg si¢ nieskuteczne®. W epoce domi-

1 Por. M. Szpunar, Granice wolnosci stowa w internecie, [w:] Nowe media i komunikacja wizualna,
red. P. Francuz, S. Jedrzejewski, Lublin 2010, s. 107-125.

2 1. van Dijk, Spoleczne aspekty nowych mediéw, Warszawa 2010, s. 143.

3 Y. Benkler, Bogactwo sieci. Jak produkcja spoteczna zmienia rynki i wolnos¢, Warszawa 2008,
5. 281-283. -

4 Stwierdzenie to przypisuje si¢ Stewartowi Brandowi, ktory wyglosil to zdanie podczas pierwszej
Konferencji Hakerskiej w 1984 roku - podaje za: L. Lessig, Wolna kultura, Warszawa 2005, s. 15.

5 L. Lessig, Wolna kultura, Warszawa 2005, 5. 15.
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nacji Internetu jedng z kluczowych kwestii staje si¢ zatem obrona i kontynuacja
mechanizméw wyprowadzonych na gruncie libertarianizmu, ktére determinujg
funkcjonowanie sieci. Informacja w spoleczeristwie informacyjnym staje sie klu-
czowym zasobem. Zasobem, ktory chociaz ma charakter niematerialny, w wielu
przypadkach odgrywa duzo wigksze znaczenie, niz dobra materialne. Jej funda-
mentalna rola we wspélczesnym spoteczeristwie pozwala na konstatacje, ze mozna
ja dzisiaj zaliczy¢ w poczet ddbr podstawowych, bowiem stanowi dobro, ktére nie
posiada swoich ekwiwalentéw. Dostep do informacji, ktéra stala sie towarem
W znaczacy sposob roznicuje pozycje jednostek w strukturze spoteczne;.

Celem niniejszego artykulu jest ukazanie roli Internetu w procesie wolnosci
stowa i demokratyzacji dyskursu. Jednoczeénie zwrécono uwage na kluczows role
kulis, w ktérych wydarzenia odbywajg sie poza zasiegiem wzroku ogladajacych,
jednakze mimo Ze dostep do informacji o nich jest utrudniony, odgrywaja klu-
czowy role w zyciu jednostek i spoleczenstw.

Goffmanowska scena znacznie rézni sie od tego, co mozemy zaobserwowacé
w kulisach, w ktérych to, przeczy si¢ wrazeniom, ktore wywoluje si¢ w trakcie
oficjalnego przedstawienia. Goffman zauwaza, ze skoro kulisy ujawniajg istotne
tajemnice przedstawienia, naturalne jest to, ze ukrywa si¢ ich istnienie i s3 miej-
scem niedostgpnym dla publiczno$ci®. Tajemnica ze wzgledu na swoje wtasciwosci,
niezwykle intryguje i budzi powszechne zainteresowanie. Radostaw Sojak i Daniel
Wincenty zauwazajg: ,,Czymze byloby Zycie bez wielkich tajemnic i matych sekre-
téw, bez niepewnosci, intryg, tajnych sprzysiezeri i ukradkowych mrugnieé; bez
matych i wielkich klamstw, wstydliwych potprawd, niespodzianek i pociggania za
sznurki; bez znaczgcego milczenia, figlarnej niepewnosci, niewiedzy oraz uskrzy-
dlajacego poczucia wtajemniczenia®?”. Sposéb i forma wprowadzania, ustawy
ACTA?®, spotkala sie z falg sprzeciwu, szczegdlnie wsréd ludzi mtodych, ktérym do
niedawna przypisywano catkowitg apatie, niezdolnos¢ do buntu, refleksji, bierne
godzenie si¢ na to, co si¢ wokot nich dzieje. Wielu mlodych ludzi wyszlo na ulice,
by protestowa¢ przeciwko ograniczeniu dostepu do mediéw, ktére tak mocno

§ E. Goffman, Czlowiek w teatrze zycia codziennego, Warszawa 1981,

" R. Sojak, D. Wincenty, Zagubiona rzeczywistosé. O spolecznym konstruowaniu niewiedzy,
Warszawa 2005, s. 39.

® Anti-Counterfeiting Trade Agreement - Umowa handlowa dotyczgea zwalczania obrotu towarami
podrabianymi ma na celu wypracowanie miedzynarodowych standardéw walki z naruszeniami
wlasnosci intelektualnej, a konkretne regulacje prawne maja charakter globalny. Warto doda¢, ze
ACTA ma dziala¢ niezaleznie od WTO (Swiatowej Organizacji Handlu), WIPO (Swiatowej Organi-
zacji Wlasnodci Intelektualnej), czy ONZ.
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wpisaly sie w ich codzienno$¢, stanowigc integralng cz¢s$¢ ich egzystencji. Falg
oburzenia spolecznego nie tylko wywolaly same zapisy projektu ustawy, zagraza-
jace podstawowym prawom jednostki, ale takze sam sposob, w jaki pracowano nad
ustawa, zakulisowy, pétoficjalny, bez koniecznych konsultacji spolecznych.

Amerykarnska organizacja Electronic Frontier Foundation walczgca o wolnosci
obywatelskie m.in. prawo do prywatnosci, anonimowosci oraz wolnosci stowa, juz
od 2008 r. przeciwstawiala si¢ pracom nad umowg, ze wzgledu na brak publicznego,
otwartego dostepu do materialow, ale takze niezrozumialy i nieuzasadniony
pospiech?®. Organizacja ta wspélnie z Public Knowledge wystgpowaly o dostgp do
materialéw zwigzanych z umowa, niestety czgsto bezskutecznie’®. Dziatania EFF,
nie byly odosobnione. Jawnosci prac nad ACTA domagaly si¢ organizacje i stowa-
rzyszenia, takie jak m.in.: IP Justice, The Consumers Union, Knowledge Ecology
International, Global Trade Watch, Essential Action, The US Public Interest Rese-
arch Group'!, ktore wystosowaly otwarty list sprzeciwu wobec ACTA. W dniu 16
stycznia 2012 r. Fundacja Panoptykon, Internet Society Polska, Fundacja Nowo-
czesna Polska, Fundacja Wolnego i Otwartego Oprogramowania i in. wystosowali
list do premiera Donalda Tuska, zwracajac uwage na mozliwe konsekwencje
wprowadzenia ACTA, szczegélnie naruszajgce obszar praw podstawowych obywa-
teli, w szczegdInosci uzytkownikéw Internetu. W liscie tym zwraca si¢ uwage, iz
proponowane porozumienie jest zagrozeniem dla takich wartosci, jak innowacyj-
no$é, czy rozwoj gospodarczy. Sygnatariusze zwracaja uwagg, iz nie ma przekony-
wujacych dowodéw negatywnego wplywu tzw. piractwa na rozw6j branzy rozryw-
kowej i innowacyjnos¢ ustug. Po wtére, wedle przedstawicieli tychze organizacji
ACTA pozostaje w sprzecznoéci z zasadami dobrej legislacji i transparentnosci
procesu tworzenia prawa'’

Na tajny i nieprzejrzysty charakter prac nad ACTA zwracali uwagg europejscy
parlamentarzysci. Dnia 10.03.2010 r. wystosowali rezolucjg, domagajac sig przej-
rzystoéci i jawnoéci przygotowywanego porozumienia, a sze$¢ miesigcy pozniej
wystosowali Oéwiadczenie w sprawie braku przejrzystego procesu i potencjalnie

% https://www.eff.org/cases/eff-and-public-knowledge-v-ustr
10 1. Lave, Obama Administration Rules Texts of New IPR Agreement are State Secrets, 2009, http://
www.huffingtonpost.com/james-love/obama-administration-rule_b_174450.html
1 D, Kravets, Anti-Counterfeiting Trade Agreement: Fact or Fiction?,2008, http://www.wired.com/
threatlevel/2008/09/international-i/
12 Pena treéé listu znajduje si¢ pod adresem: http://panoptykon.org/sites/default/files/kprm_
apel_acta.pdf
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budzqcej zastrzezenia tresci w odniesieniu do umowy handlowej dotyczgcej zwalcza-
nia obrotu towarami podrobionymi (ACTA), ktére sygnowato niemal 400 cztonkéw
Parlamentu UE. Na szczeg6lng uwage zasluguja zapisy, w ktérych postuluje sie
o niezwloczne upublicznienie wszystkich dokumentéw odnoszacych sie do pro-
wadzonych negocjacji, ale takze rekomendacje, wedle ktérych ustugodawcy
Internetowi nie powinni ponosi¢ odpowiedzialnosci za dane przekazywane lub
przechowywane w ramach $wiadczonych przez nich ustug. Parlamentarzysci
zwrocili takze uwage, ze proponowana umowa nie powinna poérednio naktada¢
obowigzku ujednolicenia unijnego prawa autorskiego, prawa patentowego ani
prawa znakow towarowych, a takze nie powinna naklada¢ ograniczeri na rzetelny
proces sagdowy, ani ostabia¢ praw podstawowych, takich jak wolnos¢ stowa i prawo
do prywatnosci.

Michael Geist, kierownik katedry Internetu i prawa e-commerce Uniwersytetu
w Ottawie, powiedzial, iz brak konsultacji, atmosfera tajemnicy i spekulacji, bez
uwzglednienia zadnych konsultacji spolecznych jest gteboko niepokojgca. David
Fewer z tej samej uczelni z kolei wskazuje: , Te negocjacje odbywajg si¢ za zamknie-
tymi drzwiami. Na koniec dnia mozemy otrzyma¢ cos, co zostalo wynegocjowane,
co stawia nas przed faktem dokonanym, w ktérym spoleczeristwo obywatelskie nie
dostanie szansy krytyki™'s,

Mimo sprzeciwu wielu polskich organizacji i fundacji wobec ACTA, przedsta-
wiciele Ministerstwa Kultury i Dziedzictwa Narodowego uwazaja, ze obawy
izastrzezenia zglaszane pod adresem tej ustawy sg nieuzasadnione’®. Brak reakji
ze strony decydentéw wywolat seri¢ wirtualnych atakéw na ok. 20 polskich stron
rzgdowych. W sondzie, ktorg Gazeta.pl zamiescita na swojej stronie 71% (3485
0s6b) internautéw powiedziato, ze ataki na strony rzagdowe to dobra forma prote-
stu, jesli stanowi jedyny sposéb zwrdcenia uwagi na ten problem. Jan Zajac
i Dominik Batorski przeanalizowali facebookowe profile Nie dla ACTA w Polsce
oraz Komentarz usunigty przez ACTA, do ktorych przyltaczylo sie ponad 400 000
uzytkownikéw. Ich analizy pokazuja, ze przeciwnicy ACTA na Facebooku to
gléwnie mezczyZni 62% na profilu Nie dla ACTA w Polsce i 55% na Komentarz
usunigty przez ACTA. W zbiorowosci tej dominujg osoby mlode - 78% to osoby

¥ http://www.canada.com/vancouversun/story.html?id=ae997868-220b-4dae-bf4f-47f6fc96
ceSe&p=1

'* Zob.T. Grynkiewicz, ACTA: Gazeta pyta, Ministerstwo Kultury odpowiada, http://gospodarka.
gazeta.pl/IT/1,69805,1 1000763,ACTA___ Gazeta_ pyta_ Ministerstwo_Kultury_odpowiada.htm,
odczyt z dn. 20.01.2012,
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ponizej 24 roku zycia w przypadku pierwszej strony (z czego 34% stanowi miodziez
w wieku 13-17 lat), w przypadku drugiego fanpage’a wigcej, bo az 83% (z czego
44% to osoby w wieku 13-17 lat). Prawie polowa z tych os6b mieszka w Warsza-
wie®. Ci mlodzi ludzie, uzywajac narzedzi internetowych, zwolywali si¢, by w calej
Polsce protestowa¢ przeciwko ACTA. Chcieli wyrazi¢ sprzeciw wobec préby
zamachu na jedyna w ich Zyciu prawdziwie wolng przestrzen, niezalezng od jurys-
dykeji rodzicdw, nauczycieli, w ktérej maja szanse swobodnie si¢ realizowac.
Jakiekolwiek pokusy, ktére wigzatyby sie z ograniczeniem, czy odebraniem im tej
niepodleglej przestrzeni, rodza naturalna postawe sprzeciwu.

Rys. 1. Mapa planowanych europejskich protestéw przeciw ACTA
w lutym 2012 r.

5

¥ ke o 1 2 ¥ i {4 o )
6 0 Mapy 62012 Basd iof, Europa Tychnologies. Tl Atias Tisifisn

Zrodlo: http://www.mediarp.pl/acta/mapa-protestow

Guy Debord nasze spoleczenstwo okre§la mianem spoleczenstwa spektaklu,
ktoéry: ,Nie jest dopelnieniem realnego $wiata, jego dekoracyjng opraws, ale samym
rdzeniem nierealnoéci realnego spoteczenstwa. We wszystkich swych poszczegdl-
nych formach - informacji lub propagandzie, reklamie lub bezposredniej kon-

15 Protesty przeciw ACTA: Jakie grupy sq najbardziej aktywne?, http://www.polskatimes.pl/arty-
kul/499987,protesty-przeciw-acta-jakie-grupy-sa-najbardziej-aktywne,id,t.html, odczyt z dn.
31.01.2012.
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sumpcji rozrywek - spektakl wyznacza dominujacy model zycia spotecznego™®,
Spoteczeristwo spektaklu wedtug Deborda afirmuje pozér, ktéry sprowadza zycie
spoleczne do poziomu fasady'’. Churska-Nowak zauwaza: ,Rzadko jednak
dostrzega si¢ oddziatywanie przemocy niesitowej i niefizycznej, podobnie jak nie
dos¢ doktadnie okresla sie fakt, iz wazne aspekty tadu spolecznego tworzone sg
symbolicznie, na ptaszczyznie wyobrazeniowej. Tutaj wlagnie przebiega granica
miedzy porzadkiem narzuconym silg, porzadkiem stanowigcym ujarzmianie,
a porzadkiem uzaleznionym od rytuaty, symbolu, a wiec opartym na uwodzeniu™é,
Ulegamy zatem owej ugrzecznionej wizji rzeczywistosci, ufamy symbolice waznych
gestow i istotnych przeméwien politycznego imaginarium. Jak ten doskonale
zainscenizowany teatr pelen pustych gestéw, potgczyé z rewelacjami publikowa-
nymi na Wikileaks, wedle ktérej dyplomacja postuguje sie jezykiem odmiennym
od tego, jaki znamy z telewizyjnych ekranéw (Prezydent Francji Nicolas Sarkozy,
okreslony jako ,,nagi cesarz” z bajki Andersena, Angela Merkel jako ,,teflonowa,
malo kreatywna i niesklonna do ryzyka”, Wladimir Putin jako ,,samiec alfa”?),
Wypowiedzi te blizsze sg dyskursowi tabloidéw i serwiséw plotkarskich niz dyplo-
macji.

Wielko$¢ stanowigca immanentng ceche sieci, decyduje o jej znaczeniu i uzy-
tecznosci, a im jej zasieg jest wigkszy, tym pojawiajg sie wieksze trudnosci w jej
kontrolowaniu i zarzadzaniu®. WikiLeaks to witryna powstata w 2006 r. Jak
sugeruje sama nazwa witryny (z angielskiego leak to przeciek) jej dzialalnosé opiera
si¢ 0 mozliwoéci anonimowego publikowania dokumentéw rzagdowych, korpora-
cyjnych, czgsto o charakterze tajnym.

Jak deklarujg twércy strony Wikileaks, powstala ona z mysla o obywatelach
krajéw bylego bloku sowieckiego, Afryki Subsaharyijskiej i Bliskiego Wschodu, ale
takze przeznaczona jest dla pracownikéw korporacji. Witryna kojarzona jest
gléwnie z dwoma nazwiskami Julianem Assange i Danielem Schmitt. Assange,
komentujgc swojg dzialalnos¢, okresla sie mianem postarica, ktéry musi ujawnia¢

' G. Debord, Spoleczeristwo spektaklu. Rozwazania o spoleczenistwie spektaklu, Warszawa
2006, s. 34.

7 Ibidem, 5. 36.

' K. Churska-Nowak, Mity i rytuaty w warunkach wspdlczesnej demokracji, [w:] Media swiatem
czlowieka, red. M. Drozdz, 1.S. Fiut, Krakéw—-Kielce 2009, s. 113.

' Nowe przecieki z Wikileaks, , Polityka’, 20.11.2010, http://www.polityka.pl/swiat/przegladypra-
§y/1510974,1,nowe-przecieki-z-wikileaks.read

% Ibidem,s. 139,
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niewygodna prawdg¢?’. Po roku dzialalno$ci na witrynie zamieszczono ponad
1,2 mIn dokumentéw?, WikiLeaks byta nieznana szerokiemu gronu odbiorcow az
do stycznia 2007 r., kiedy to napisal o niej na stronie Secrecy News Steven After-
good?, a apogeum medialnego rozglosu i ogromnej popularnoéci witryny przypada
na listopad 2010, kiedy to portal opublikowal poufne wiadomosci przesylane
pomiedzy Departamentem Stanu USA, a ambasadami tego kraju na calym $wiecie.
Administracja USA jednoznacznie negatywnie ocenifa dziatalnoé¢ Wikielaks
okreslajgc witryne mianem organizacji terrorystycznej.

Karolina Churska-Nowak pisze: ,,Sprawowanie wladzy jest zawsze inscenizacja
tadu, co potwierdza sens analogii pomigdzy porzadkiem politycznym a teatrem.
Kazda wiladza co$ przedstawia, inscenizuje, proponuje okreslony obraz $wiata,
sprawia, by lud go polubil”*. Wikileaks bezlitoénie obnazyta zakulisowe dzialania
rzadéw i dyplomacji. Wiele os6b zapoznajac si¢ z informacjami opublikowanymi
na tej witrynie uéwiadomilo sobie fakt, ze obraz $wiata polityki stanowi odprysk
wizji polityki prezentowanej w mass mediach. Ta ewokacja w wielu przypadkach
ma si¢ nijak do rzeczywistoéci, staje si¢ swoistym baudrillardowskim symulakrem.
Jean Baudrillard konstatuje, ze Zyjemy dzisiaj, morderczej wladzy obrazéw, a sam
obraz ,,pozostaje bez zwiazku z rzeczywistoscia: jest czystym symulakrem samego
siebie”?, Grazyna Osika zauwaza, zZe brak rozgraniczenia pomigdzy tym, co przed-
stawione, a tym, co prawdziwe nie ma dla nas znaczenia, bowiem ,,skoro obraz jest,
nie jest wazne to, czy istnieje rzecz, ktorej jest obrazem”?. Ulegamy narzuconej
przez media rzeczywistosci, gdyz zwalnia nas ona z procesu myslenia, oferujac
utopijng wizje rzeczywisto$ci. Chcemy wierzy¢, ze intencje dzialania rzagdow,
dyplomacji zawsze sg czyste, majace wylacznie na celu dobro ogétu. Wolimy
wierzy¢, ze prezentowana wizja rzeczywistoéci ma rzeczywiscie zwigzek z rzeczy-
wistoécig, a nie stanowi jej symulakr. Funkcjonujemy w spoleczenstwie spektaklu,
w ktérym dominantg zycia spolecznego stalo si¢ odpowiednie ksztaltowanie
zbiorowego umystu, formowanie odpowiednich opinii i przekonan.

21 http://www.theaustralian.com.au/in-depth/wikileaks/dont-shoot-messenger-for-revealing-
uncomfortable-truths/story-fn775xjq-1225967241332, odczyt z dn. 12.03.2011.

22 http://web.archive.org/web/20080216000537/http://www.wikileaks.org/wiki/Wikileaks: Abo-
ut#Wikileaks_has_1.2, odczyt z dn. 17.12.2010.

2 8. Aftergood, Wikileaks and Untraceable Document Disclosure, http://www.fas.org/blog/secre-
cy/2007/01/wikileaks_and_untraceable_docu.html, odczyt z dn. 17.12.2010.

2 K. Churska-Nowak, Mity i rytualy...,s. 113.

25 1, Baudrillard, Symulakry i symulacja, Warszawa 2005, s. 12.

6 G. Osika, Analiza tozsamosci wspdlczesnego czlowieka jako ,produktu” spoleczeristwa spektaklu,
[w:] Media Swiatem czlowieka...,s. 101,
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Czgs¢ ,rewelacji” pochodzacych z dokumentéw opublikowanych na Wikileaks,
bynajmniej nieopatrzonych klauzulg ,3cisle tajne”, a jedynie ,tajne”, ,poufne” i ,nie
sklasyfikowane’, zostalo opublikowanych przez wiodace, opiniotwércze dzienniki
m.in. ,El Pais” (Hiszpania), ,Le Monde” (Francja), ,Der Spiegel” (Niemcy), , The
Guardian” (Wielka Brytania), ,The New York Times” (Stany Zjednoczone), co
przyczynito si¢ do ogromnego zainteresowania spoleczenistwa witryng. Przez kilka
tygodni ujawnienie ,,tajnych dokumentéw przez WikiLeaks” byto wiodacym lejt-
motywem wielu tytuléw prasowych, raméwek telewizyjnych, nagtéwkéw w inter-
netowych serwisach informacyjnych. Z pewnoscia istotng role w popularnosci tych
tredci odgrywata ich tajnos¢. Juz w 1975 r. George Simmel pisal, iz tajno$é: ,,nie-
zmiernie wzbogaca zycie, gdyz w warunkach pelnej jawnoéci wiele treéci zyciowych
nie mogtoby si¢ w ogéle pojawié. Dzieki tajnosci zyskujemy niejako drugi $wiat,
istniejgcy obok §wiata jawnego i silnie nan oddziatujacy”””. Owa tajnos¢ stanowita
dla mediéw swoisty magnes, dzigki ktéremu ogniskowali oni uwage opinii publicz-
nej wokol Wikileaks przez dugi czas.

Idea serwisu zasadza si¢ na dzialalnosci whistlebolwer'6w?. Dzieki dziatalnosci
tych 0s6b, ujawniane sq liczne patologie, do ktérych dochodzi w administracji
publicznej, akty korupcji, malwersacje, dzigki czemu opinia publiczna ma mozli-
wos¢ poznania dziatan zakulisowych wielu spraw. W USA dzialalnoé¢ whistlebol-
wer'6w jest promowana przez takie organizacje, jak National Whistleblower Center,
ktérej celem jest chronienie oséb, ktére informuja o wielu dysfunkcjonalnych
dzialaniach w jednostkach budzetowych i w administracji publicznej. Osoby te,
niejednokrotnie s3 mobbingowane, bowiem ich dzialalno$¢ jest traktowana ana-
logicznie z donosicielstwem. Mimo ze informujg one o nieuczciwych praktykach,
nierzetelnosci, ztamaniu prawa, czy kodeksu etycznego obowigzujacego w firmie,
a wiec w konsekwencji przyczyniajq sie¢ do usprawnienia dziatalnosci firmy, dla
wielu 0séb sg po prostu szpiclami.

Jak deklaruja tworcy witryny WikiLeaks, ujawnianie wielu informacji jest
absolutnie bezpieczne, bowiem wysledzenie, kto jest autorem wpisu jest niemoz-
liwe. Aby maksymalizowa¢ poufnos¢ i anonimowos¢ autorowi wpisu w witrynie
stosowane s3 dwa mechanizmy TOR oraz PGP. Mechanizm TOR (ang. The Onion
Router) to wirtualna sie¢ komputerowa, ktérej celem jest uniemozliwienie analizy
ruchu w Internecie, poprzez zastosowane tzw. trasowania cebulowego, techniki,

" G. Simmel, Socjologia, Warszawa 1975, s, 412-413,
*® Whistleblower (z ang.) to osoba ,dmuchajaca w gwizdek’, a wiec taka, ktéra zdradza spisek,
sygnalizuje pewne nieprawidlowosci.
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ktora pozwala na wielokrotne szyfrowanie danej wiadomosci i przesylanie jej przez
wiele weztéw zwanych routerami cebulowymi (ang. onion routers)”. PGP z kolei
to (ang. Pretty Good Privacy — Catkiem Niezla Prywatnos¢) to mechanizm wyko-
rzystywany przy szyfrowaniu poczty elektronicznej. PGP pozwala na szyfrowanie
i deszyfrowanie wiadomosci, przy jednoczesnej mozliwosci weryfikowania auten-
tycznoéci nadawcy, przy wykorzystaniu tzw. sieci zaufania. Sie¢ zaufania opiera sig
o zdecentralizowana metode uwierzytelniania 0sob, w ktérej zaufanie do poszcze-
golnych certyfikatéw (osob) budowane jest poprzez sumg podpiséw zlozonych
przez innych uczestnikow sieci®®. Te dwa mechanizmy, jakkolwiek niedoskonate,
sprawiaja, ze dotarcie do autora tresci opublikowanych w WikiLeaks, jest niezwy-
kle trudne. Warto zauwazy¢, ze wprowadzanie mechanizméw szyfrowania w Inter-
necie ,poza systemem” jest w wielu przypadkach negatywnie odbierane przez rzady
i korporacje, bowiem utrudniajg one kontrolowanie tresci w tym medium. Na
przyklad twérca techniki PGP - Phil Zimmermann zostal oskarzony przez wladze
USA o nielegalne rozpowszechnianie ,,technologii obronnej™". Innym sposobem
szyfrowania informacji w Internecie jest steganografia. Opiera si¢ ona na ukrywa-
niu jednego komunikatu w innym, przez co niezwykle trudne jest jego wykrycie
i zdekodowanie. Niejednokrotnie policja i stuzby bezpieczefistwa nie wiedzg, gdzie
szuka¢ ukrytego materiatu®. Te dobroczynne mechanizmy zapewniajgce ochrong
prywatnosci, niestety niejednokrotnie bywaja wykorzystywane do niecnych celéw
np. przez siatki pedofilskie, czy zwolennikow rasizmu. Pionierskim rozwigzaniem
w zakresie cenzurowania treéci w Sieci, poprzez tworzenie wspdlnych zasobow
i dzielenie sie nimi byt projekt FreeNet. Jego inicjatorem byt Ian Clarke, ktory
w latach 1999-2000 stworzyt aplikacje P2P*, ktora przechowywala fragmenty
publikacji i dostarczata je uzytkownikom, stosujac zaawansowane algorytmy
szyfrowania informacji. Idea FreeNetu byla taka by uniemozliwi¢ agendom rzado-

2 R, Dingledine, N. Syverson, P. Mathewson, Tor: The Second-Generation Onion Router, http://
www.usenix.org/events/sec04/tech/dingledine.html, odczyt z dn. 17.12.2010.

30 http:/fipsec.pl/meta/pretty-good-privacy-czyli-kryptografia-publiczna-dla-mas.html, odczyt
zdn. 17.12.2010.

31 7, van Dijk, op.cit., . 174.

32 Ibidem.

33 PP (od ang. peer-to-peer réwny z réwnym) - sposob komunikacji w sieci komputerowej.
System ten zapewnia obu stronom komunikacji takie same prawa, co oznacza, iz wymiana danych
jest zawsze prowadzona bez posrednictwa centralnego serwera. Kazdy komputer zatem w takiej sieci
pelni zaréwno funkejg klienta, jak i serwera. Czgsto w sieciach P2P uzytkownicy przesylaja materiaty,
co do ktérych nie ma zgodny wiascicieli na ich udostgpnianie.
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wym przeszukujacym komputery poznanie zawartosci pliku. Tresci, podobnie jak
w przypadku TOR-a, w FreeNet byly dzielone na mate czgéci i przechowywane na
wielu dyskach uzytkownikéw™,

Rys. 2. Zasady dzialania sieci TOR

i Wezel
klient —»{ WezelTOR |—» wyjéciowy TOR 4| Serwer
Wezel TOR b Wezet TOR

— Polaczenie szyfrowane
-~ Polaczenie nieszyfrowane

Zr6dto: http://securitymag.pl/routing-cebulowy/

Aby uchroni¢ witryne Wikileaks od prefabrykowanych dokumentéw, spamu,
pornografii, kazdy z uzytkownikéw ma mozliwos¢ oceny treéci dokumentéw
i weryfikowania prawdziwosci opublikowanych tresci. Dziatanie zbiorowej inteli-
gencji jest w tym przypadku niezwykle skuteczne. Role weryfikacyjna petni réwniez
komisja doradcza, w sklad ktorej wchodza rosyjscy emigranci, reporterzy, analitycy
i kryptografowie. Witryna, ktérej tworcy deklaruja, iz stanowig: ,niepodlegajaca
cenzurze wersje Wikipedii stuzgcg do ujawniania niewykrywalnych przeciekéw”,
stosuja swoistg forme cenzury, wewnetrzng kontrole tresci.

Po ujawnieniu dokumentéw z Departamentu Stanu USA pojawily sie ktopoty
z dostgpem do strony WikiLeaks. Internauci bardzo szybko poradzili sobie z tym
problemem, kt6ry zostat opisany jako ,Efekt Streisand” Jest to forma internetowego
zjawiska, w ktérym pod wplywem préb usuwania lub cenzurowania tresci dostep-
nych online np. plikéw, zdje¢, a takie catych stron WWW; internauci przesylajg
sobie te tresci, prowadzac do zwigkszenia ich popularnosci. Termin ten pochodzi
od casusu Barbary Streisand, ktora to w 2003 1. pozwala fotografa Kennetha Adel-
mana o naruszenie jej prywatnosci. Powodem sprawy bylo zdjecie lotnicze jej
domu, ktére autor wykonat jako jedno z 12 tysiecy zdje¢, dokumentujacych poste-
pujacy erozjg¢ wybrzeza Kalifornii. Aktorka zazadala 50 min odszkodowania,

*' Y. Benkler, Bogactwo sieci. Jak produkcja spoleczna..., s. 283-284.
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a nagloénienie sprawy poprzez medialny proces sagdowy, przyniosto skutek
odwrotny do zamierzonego, bowiem zdjgcie stato si¢ niezwykle popularne®.

Paradoksalnie ograniczenie, limitowanie dostgpu, czy cenzurowanie, prowadzi
jedynie do zwigkszenia zainteresowania danym zasobem. Usuwane witryny,
powracajg w postaci mirroréw (ang. mirror — lustro), czyli wiernych kopii danej
strony. Mechanizmy te pozwalaja obchodzi¢ cenzurg i propagowac pewne tresci,
mimo préb blokowania dostgpu do nich. Rodzimg egzemplifikacjg tej sytuacji jest
casus Kamila Durczoka, ktérego kto$ nagral, w sytuacji, gdy uzywa niecenzural-
nych stéw przed nagraniem Faktéw. Film zostal opublikowany w Internecie
i spotkal sie z ostrym sprzeciwem stacji TVN, ktora probowata zabroni¢ rozpo-
wszechniania nagrania powolujac si¢ na prawa autorskie®. Walka TVN byta
nieskuteczna, film bardzo szybko zostal rozpowszechniony w sieci przez internau-
téw. O ile mozna zastraszy¢ jednego blogera, walka z setkg internautéw jest bez-
skuteczna.

W debacie nad Wikileaks, ktora pod koniec 2010 r. zdominowala czolowki
programéw informacyjnych, zawlaszczyta niemal wszystkie ,jedynki” opiniotwér-
czych tytuléw wydaje sie, ze zapomniano o zasadniczym fakcie. Wydaje sig, ze
opinia publiczna a priori zalozyla, Ze materialy tajne, ukrywane to materialy
kompromitujgce. Tajemnica ulatwia zarzadzanie naszymi lekami. Wystarczy, ze
kto$ wypowiada fraze: ,wiemy o tobie wszystko” i z reguly jesteSmy przekonani, ze
osoba wypowiadajjca takie stowa, odwoluje si¢ do najmroczniejszych tajemnic
naszego zycia. G. Simmel stusznie wskazuje, ze ,,z faktu, Ze sprawy donioste i gle-
bokie otaczane s3 tajemnica, bierze si¢ typowo mylne przekonanie, ze wszystko,
co tajemnicze, jest zarazem wazne i istotne”. Jak zauwaza M. Foucault: ,wladza
i wiedza wprost si¢ ze sobg wigzg (...) nie ma relacji wladzy bez skorelowanego
z nimi pola wiedzy, ani tez wiedzy, ktora nie zaklada i nie tworzy relacji wladzy™.
Posiadanie dostepu do pewnych informacji, wiedza na jaki$ temat, stawia nas na
pozycji uprzywilejowanej wzgledem osoby tej wiedzy pozbawionej. Wiedza ta
ulatwia manipulowanie i wywieranie nacisku na jednostke. Foucault twierdzi
wrecz, ze: ,wladza nie moze by¢ praktykowana bez wiedzy, ani wiedza nie moze

35 Zob. A. Greenberg, The Streisand Effect, http://www.forbes.com/2007/05/10/streisand-digg-
-web-tech-cx_ag_0511streisand.html, odczyt z dn. 17.12.2010.

3 Zob. Internauci podzieleni ws. Durczoka: , Wstyd i skandal” oraz , Nic sig nie stato”, http://wia-
domosci.gazeta.pl/Wiadomosci/1,80708,6279710,Internauci_podzieleni_ws__Durczoka___ Wsty-
d_i_skandal_.html, odczyt z dn. 17.12.2010.

37 G, Simmel, Socjologia, op.cit., s. 416,

38 M. Foucault, Nadzorowaé i karaé. Narodziny wigzienia, Warszawa 1998, s. 29.
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nie plodzi¢ wladzy™ - casus Wikileaks i ACTA doskonale to potwierdza. Tajem-
nica ujawniona traci swojg moc, zdewaluowana nie jest grozna, przestaje dziata¢
jak straszak, ktérym mozna postuzy¢ sie w dowolnej chwili.

Warto zatem zadac sobie pytanie, w jaki spos6b informacje zawarte na Wikile-
aks poszerzaja mojg wiedze o otaczajacym $wiecie? Czy zakulisowe rozgrywki
odbywajace si¢ na wysokich szczeblach dyplomacji rzeczywiscie sa tymi, ktore
naprawde nurtujg opini¢ publiczng? Czym réznig si¢ informacje dotyczace zacho-
wania politykéw w sferze prywatywnej, ich cech osobowoéci, temperamentu, od
soft newséw, z ktérymi zapozna¢ si¢ mozemy w serwisach plotkarskich? I pytanie
finalne: do czego ta wiedza jest potrzebna opinii publicznej i co moze ona z nig
robic? Jak stusznie zauwaza Jan van Dijk, dostep do informacji jest wazny, ale wazne
jest réwniez to, czy jednostka potrafi z nich skorzystaé®. Mimo ze w wiekszosci
przypadkéw z wiedzg zdobytg z lektury Wikileaks nie jeste$my w stanie uczynic
niczego sensownego, zainteresowanie tg witryna potwierdza naszg ogélnoludzka
fascynacjg zakulisowymi wymiarami zycia spolecznego. Stad tak chetnie odwie-
dzamy serwisy plotkarskie®’, dlatego pragniemy osobistej stawy*, dlatego tez
chcemy wiedzie¢ jak rzeczywisto$¢ spoteczna wyglada ,od $rodka” Spoleczenistwo
zatem - jak twierdzi Churska-Nowak - staje si¢ spektaklem, w ktérym trudno
odr6zni¢ sceng od widowni, a bez widzéw to, co dzieje sie na scenie nie mogtoby
sig urzeczywistnic*. Po co tworzy¢ teatr jeli nie ma ogladajacych? Autorka twier-
dzi, ze politycy (w tym i dyplomacja) odczuwajg silng potrzebe mitologizacji
i rytualizacji swoich zachowari za pomocg gestéw, stéw, rekwizytow*, Wikileaks
calego tego sztafazu ich pozbawia. Staje sie forma, dzigki ktérej maski zostajg
bezlitodnie $ciggniete, ukazujac prawdziwe oblicze politykéw. Takie deprecjonujgce
i demaskatorskie dzialanie z pewnoscig nie moze zyskiwa¢ (i w wigkszosci przy-
padkéw nie zyskuje) akceptacji decydentéw.

* M. Foucault, Gry Wladzy,  Literatura na Swiecie” 1988, nr 6, s. 319.

' J. van Dijk, op.cit., s. 137.

' Zbadan przeprowadzonych w 2003 r. przez CBOS wynika, iz co trzeci respondent czesto oglada
w telewizji programy, ktore sa poswigcone plotkom z zycia stawnych ludzi, podobny odsetek bada-
nych deklaruje, iz czyta informacje plotkarskie o stawnych ludziach w prasie — podaje za: K. Bialy,
Czy Polacy interesujq sig plotkami z zycia stawnych ludzi? Komunikat CBOS, BS/155/2003.

# Jak wskazuje W. Godzic, ponad 30% dorostych Niemcéw regularnie marzy o stawie, a ponad
40% z nich wierzy, Ze kiedy$ doczeka sie ,swoich 15 minut” - podaje za: W. Godzic, Znani z tego, ze
sg znani. Celebryci w kulturze tabloidéw, Warszawa 2007, s. 34.

# K. Churska-Nowak, op.cit., s. 122.

* Ibidem,s. 123,
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Podgladactwo, voyeuryzm staje si¢ sposobem na dotarcie do tajemnic innych.
W przypadku programéw typu reality show, czy talk show, poznajemy tajemnice
Lludzi takich jak my”, w przypadku Wikileaks 0sob pelnigcych istotne funkcje
publiczne. Jak zauwaza Wiestaw Godzic: ,podgladanie (i jego forma zwulgaryzo-
wana: podgladactwo) jest starym motywem kulturowym (...) Podgladanie,
w opinii Zygmunta Freuda, jest naturalnym pragnieniem czlowieka, cho¢ istotnie
moze zagrazaé jego rozwojowi. Nie ulega wigc watpliwosci, ze pragnienie podglg-
dania jest w duzym zakresie naturalne i powszechne, jakkolwiek moze przejawiac
sie w patologicznych odmianach™®. Zyjemy — positkujac si¢ terminologia Briana
McNaira - w kulturze obnazania. Kultura ta: ,cz¢sto jest pochodng dziatalnoéci
érodkéw przekazu, w ktorej biorg udziat ludzie bedacy (...) amatorami niemaja-
cymi zadnych powodéw do stawy, tak zwani zwykli ludzie (...) Kultura obnazania
czgsto angazuje zwyklych ludzi (...) sklania ich do publicznego ujawniania intym-
nych szczegétow dotyczacych ich uczué i cielesnodci™®. McNair zauwaza, ze
w kulturze obnazania nie chodzi wylacznie o obnazanie rozumiane dostowne, ale
réwniez o obnazanie metaforyczne, czego doskonaty egzemplifikacjg s3 programy
typu talk-show, czy reality show*’. Aby taka kultura mogla egzystowac konieczna
jest publiczno$é, ,.ktérej czlonkowie, przynajmniej w pewnym stopniu, s3 podgla-
daczami i dla ktérych pozycja widza cudzych zwierzen jest w miarg wygodna (...)
voyeuryzm jest jedng z klamer spajajgcych telewizj¢"*. Lubimy mie¢ dostep do
kulis wielu spraw, ,mrocznych tajemnic”, ciemnych stron funkcjonowania jedno-
stek i struktur. Internet stal sie swoistym sezamem, ale takze w wielu przypadkach
puszka Pandory, dzigki ktorej zapoznajemy sig z zakulisowymi wymiarami Zycia
spolecznego.

Z lektury dokumentéw zamieszczonych w Wikileaks wylania si¢ nieco inny
obraz $wiata polityki, niz ten, ktéry tworzy telewizyjna hiperrzeczywistos¢. Poli-
tycy, ktorzy w telewizji $ciskaja sobie rece i wymieniajg usmiechy, w rzeczywistosci
niejednokrotnie nastajg na swoje stanowiska, czy nawet zycie. Okazuje sig, ze
w wielu przypadkach to, co dzieje si¢ za kulisami jest niejednokrotnie wazniejsze,
niz to, co dzieje si¢ w sferze oficjalnej. Dyplomaci z reguly sg zrgcznymi manipu-
latorami, a w swoich dzialaniach kierujg si¢ nie tylko interesami swojego panstwa,
ale takze wlasnymi sympatiami. Marek Zi6tkowski probujac zdefiniowac przedmiot

5 W. Godzic, Telewizja i jej gatunki po Wielkim Bracie, Krakow 2004, s. 101-102.

46 B, McNair, Seks, demokratyzacja pozgdania i media, czyli kultura obnazania, Warszawa 2004,
s. 179-180.

47 Tbidem,s. 5.

4 Tbidem,s. 181.
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zainteresowania socjologii ktamstwa pisze: ,,Narzucajg si¢ od razu tytulem przy-
kladu cale dziedziny zycia spotecznego: polityka, dyplomacja, propaganda, gra
wywiadu i kontrwywiadu™? (wyr6znienie M.S.).

Dzialania niejawne, zdaniem Sojaka i Wincentego, spelniaja wazne funkcje
spoleczne: strukturyzujg zycie spoleczne, konstytuuja i utrzymujg prywatnosé,
ulatwiajg pozyskiwanie wtadzy, redukujg koszty, buduja zaufanie, kreuja prestiz,
socjalizujg oraz multiplikujg tozsamo$é. W kontekscie rozwazan nad Wikileaks
warto zatrzymac si¢ nad dwoma z przytoczonych wymiaréw: strukturyzacja zycia
spolecznego i kreowaniem prestizu. Autorzy zauwazaja, ze dla stworzenia i pod-
trzymania wewnetrznej hierarchii oraz do ochrony wlasnych granic konieczne jest
odwolywanie si¢ do tajnosci i dzialan niejawnych. Tajno$¢ pelni role wykluczania,
bowiem do wiedzy o niektérych dziataniach jest dostepna jedynie cztonkom grupy
(w przypadku Wikileaks dyplomatom i osobom z nimi wspétpracujacym), osoby
obce nie majg dost¢pu do tajemnic. Jednoczeénie tajno$é hierarchizuje, bowiem
osoby o nizszych pozycjach w grupie nie maja petnego dostepu do wiedzy na temat
dziatan 0s6b na wyzszych pozycjach. Po wtére uczeni wskazujg, ze tajnos¢ i tajem-
nica mogg pelni¢ funkcje prestizowe, ale z pewnym zastrzezeniem — by méc cieszy¢
si¢ si¢ dostgpem do jakich$ tajemnic, inni muszg by¢ $wiadomi ich istnienia®.

Tygodnik , Time” pod koniec 2010 r. wybrat czlowieka roku, przyznajgc ten tytut
tworcy Facebooka Markowi Zuckerbergowi, jednakze internauci w gtosowaniu
online tytut ten przyznali Julianowi Assange (56% gloséw uzyskat Assange, a Zuc-
kerberg jedynie 7%). Mozna konstatowac, ze Zuckerberg otrzymat ten tytul za
faczenie ze sobg ludzi, a Assange mogiby ja dosta¢ za podzielenie spoleczenistwa,
trudno bowiem wskaza¢ inicjatywe, ktéra tak mocno spolaryzowata spoleczenistwo,
jak witryna Wikileaks. Assange zostat zgtoszony przez norweskiego polityka Snorre
Valena do Pokojowej Nagrody Nobla, jednakze mimo niepodwazalnej roli witryny
w demaskowaniu wielu nieetycznych, czy wrecz sprzecznych z prawem dziatan,
zwycigstwo Asssange w tej kategorii jest uznawane za nierealne ze wzgledu na
kontrowersje zwigzane z autorem. Mimo wielu krytycznych opinii wypowiadanych
pod adresem Assange, warto pamigtaé, ze witryna ta wznowita debate nad kwe-
stiami wolnosci stowa i cenzurowaniem treéci w Internecie. Ile 0s6b, tyle opinii
w kwestii cenzurowania, blokowania, czy tez limitowania dostepu do okreslonych
stron WWW. Praktyka pokazuje, ze jakiekolwiek préby ograniczania dostepu do

* M. Zi6lkowski, Wiedza, jednostka, spoleczeristwo. Zarys koncepcji socjologii wiedzy, Warszawa
1989,s. 91.
0 R. Sojak, D. Wincenty, op.cit., s. 45-56.
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tego medium skazane sg na fiasko, bowiem limitowanie dostepu wywoluje jeszcze
wieksze zainteresowanie internautow blokowanymi tre$ciami, a w konsekwencji
implikuje skuteczne sposoby obchodzenia cenzury (vide mirrory, czy efekt Stre-
isand). Internet jest jedynie narzedziem, i to od nas — uzytkownikow zalezy w jakim
celu go uzyjemy. Odgérne préby kontrolowania, czy sterowania nim godza w liber-
tarianskie podwaliny Internetu i zawsze budzi¢ beda sprzeciw zbiorowoéci inter-
nautow dla ktorych medium to pozostaje w wielu przypadkach jedynym, gdzie
moga swobodnie artykulowac swoje opinie. Casus ACTA i Wikileaks pokazuje, ze
jakiekolwiek proby ograniczania wolnosci stowa online sg skazane na fiasko.
Spoleczenstwo, a szczegdlnie ludzie mlodzi traktujg Internet jak swojg wlasna,
niezalezng przestrzen spoleczna, dzigki ktorej moga wyrazac siebie i swoj sprzeciw
wobec zastanej rzeczywistosci. Swoje rozwazania pozwole sobie spointowac sto-
wami Yochaia Benklera: ,, Wolno$¢ zalezy od srodowiska informacyjnego, w ktéorym
znajduja sig¢ (..) jednostki i spoleczenstwa (...) Usieciowiona gospodarka informa-
cyjna sprawia, ze jednostki lepiej sobie radzg z robieniem rzeczy dla siebie i przez
siebie, a co za tym idzie, s3 mniej podatne na manipulacj¢ ze strony innych, niz
byly w ramach kultury $rodkéw masowego przekazu™'. Wielo$¢ dyskursow funk-
cjonujacych online, nierzadko bezceremonialnych, uczy mtodych ludzi otwartosci
i tolerancji wobec innosci. Czasem przestrzen online staje si¢ jedynym miejscem,
gdzie starsze pokolenie ma szanse dowiedzie¢ sig, co tak naprawde myslg miodzi.
Proby zawladniecia tej przestrzeni przez pokolenie cyfrowych Imigrantéw, muszg
i bedg sig spotykac ze spolecznym sprzeciwem tych, dla ktérych Internet to fun-
damentalne medium wpisane w niemal kazdy wymiar ich codzienno$ci.

51 Y. Benkler, op.cit., s. 145.
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Freedom of Expression
as a Prerequisite for the Social Functioning of the Internet.
For Example ACTA and Wikileaks

THIS ARTICLE APPLIES to issues related to freedom of expression and censorship of the
content available online. As a case study, the author treated the site Wikileaks, which
dominated the top news programs, almost all the ones hijacked influential newspapers in
late 2010. The author argues that the public assumes that the secret, hidden material are
incriminating and the mystery is a phenomenon that facilitates the management of our
fears. Simultaneously, the article drew attention to the fact that attempts to censor, limit,
or filter access to certain websites on the Internet is ineffective, and Internet users are
familiar with effective ways to circumvent blocking mechanisms.



